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Gliederung

* 1. Wahl des Browsers

» 2. Abzudeckende Sicherheitsaspekte

* 3. Vorfuhrung einer Musterkonfiguration
* 4. Verhalten im Internet

* 5. Fragen und Antworten



1. Wahl des Browsers

 Mehrere Browsermaoglichkeiten:
IE, Chrome, Opera, Firefox, Chromium
 Browser mit geschlossenen Quellen:

> Man well3 als Benutzer nie genau, was der
Browser tut.

> Fehlerbehebung dauert langer, da weniger
Leute daran arbeiten konnen



2. Abzudeckende Sicherheitsaspekte

e HTTPS

« HTTP Referer
 User Agent

* Cookies

« JavaScript

e User Tracking



2. Abzudeckende Sicherheitsaspekte
- HTTPS

« HTTP-Ubertragungen unverschliisselt

> AbhOren der Verbindung in offenen
Netzwerken maoglich

* Aber: Auch Phishing-Sites verwenden HTTPS!

* Aber: Auch seridose Seiten verwenden
unsignierte Zertifikate



2. Abzudeckende Sicherheitsaspekte
- HTTP Referer

* Referrer zeigt an, tber welche Seite man
gekommen ist

» Eigentlich keine Sicherheitsliicke, aber Es
verbreitet Informationen uber einen im Netz.



2. Abzudeckende Sicherheitsaspekte
- User Agent

» Useragent verrat unter anderem, welchen
Browser und welches Betriebssystem man
verwendet.

e \Wie Referrer keine Sicherheitslicke, aber man
selbst ist kein offentlicher Rundfunk.



2. Abzudeckende Sicherheitsaspekte
— Cookies

» Cookies dienen dazu Anmeldeinformationen
und Nutzereinstellungen auf der Seite zu
speichern.

 Werden haufig dazu eingesetzt Surfverhalten
ZU protokollieren



2. Abzudeckende Sicherheitsaspekte
- JavaScript

* Werkzeug zum erstellen dynamischer und
iInteraktiver Webinhalte

e Kann ungehindert bestimmte
Systeminfomationen auslesen.



2. Abzudeckende Sicherheitsaspekte
— User Tracking

« Kann nur durch die Wahl der Internetdienste
verhindert werden, keine eigentliche
Sicherheiltsllicke des Computers.

e Direkte Kontakte mit grofsen Suchmaschinen

(Google, Yahoo, Bing,...) vermeiden, da diese
am meisten tracken.



3. Musterkonfiguration



4. Verhalten im Internet

* Mindestens genauso wichtig wie ein
wohlkonfigurierter Browser.

» Betrifft nicht nur den Umgang mit dem
Browser und dem Internet, sondern auch
Emails.

 Durch falsches Verhalten kann man sich auch
strafbar machen.



4. VVerhalten im Internet
- Browsing

Wann immer moglich HTTPS verwenden
- Aber Achtung bel fehleraften Zertifikaten
Personliche Daten gehoren nicht ins Internet

Keine zusatzlichen Toolbars oder
Smileypackchen installieren

Starke Passworter verwenden
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4. VVerhalten im Internet
— Emalls

 Glaubt keinen Malls die euch Gewinne oder
Geld versprechen.

* Folgt niemals Aufforderungen eure

Logininformationen oder Kreditkartennummern
weiterzugeben.
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