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! ! da = (dat,, daty, -, day))
! toTP
1 TP 4
Y - . Uat = Vat + Kapt + Kact
= L Ky Ke,

Ka,b b.a Ypp=—17

Koc : Koo Aice 0100 00

B —

: . Bob 1701100
! = Carol T 11101
1 C—ia C/b

l i ) 222201
1 1

1 1

oo dade Wahle das erste, welches |P| gleicht
v Op, Uc | ——

| % T
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Cheating

: : aa = (da,m L aty, s da,tm)
! YT P
1 TP .
< ’ I<—
: < - - da,t = Vgt + ka,b,z+ ka,c,t
. - kb,c kcb
Kip Kpa <> Vatr = 27
Koc : Koo Aice 021110
-~
; X Bob 101100
! - d Carol T 11101
e b
! ] > 233311
! L
1 |
v dp, e v 20 |
1 < T

Benjamin Kellermann

Datenschutzfreundliche Terminplanung

slide 13 of 27



TECHNISCHE
UNIVERSITAT
DRESDEN

Ergebnis Verifikation

| Habe ich fUr das Datum t gestimmt? |

/ ein
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Ergebnis Verifikation

| Habe ich fUr das Datum t gestimmt? |

/ ein

kein Problem
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Ergebnis Verifikation

| Habe ich fUr das Datum t gestimmt? |

/ ein

. verlange Runden-
kein Problem schltssel fir t
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Ergebnis Verifikation

| Habe ich fUr das Datum t gestimmt? |

/ ein

kein Problem verla“nge Rynden—
schlussel fur t

® Finzelstimmen kénnen entschlisselt werden (v; )
® Ehrliche Teilnehmer sollten 1 gewahlt haben
® cheaten wird durch Signaturen verhindert
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Erweiterungen

Erweiterungen

n-lange.de
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Vereinfachung des SchlUsselaustauschs

|Alice| | Bobl |Caro|| |Server|
T T T

: 1 1 > 1
1 1 1 1
TP
1 1 7:—P 1 ' 1
R r—— E-mail
1 — - 1
/.(, Z Kb, kc,b :
@ o 1 Schltissel-
a,c ! Ke,a 1 austausch
-~
: . B
1 1 - 1 d 1
- d o
A Sy
| : : :
1 1 1 - - 1
1 - = 1 g A4 1 da/db 1
b b de 1B ey
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Vereinfachung des SchlUsselaustauschs

|Alice | | Bobl |Caro| | | Server|

T T T T

1 1 [ |

1 1 1 TP 1

\ P T ... Zeitpunkte

:AT’P = : i E-mail o Lp

/.(. /? kb,c kc,b
b “ha Schliissel- > i}

- P kij ...Schlusselvektor
ac ca austausch ’
-

1 1 1 1

1 ~ 1 a 1 E]c 1 - B

vod, ! b ! d ...verschlisselte

T | < .

1 1 [ . Stimme

1 1 1 1

1 1 . . 1 - - 1

1 I 1 1 a, Up 1

BCE P EE—
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Vereinfachung des SchlUsselaustauschs

|Alice| | Bobl |Caro|| |Server|
T T T

: 1 1 > 1
1 1 1 TP :
voTP P :‘I—'E . T ...Zeitpunkte
| < < , E-mail
v i \ ' P ...voters
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 = 1
1 1 - 1 1 —
b b 'Lg: d ...verschlusselte
! ! ! g ! Stimme
1 1 1
1 1 1 - = 1
— — d d

1 - - 1 d.. d, 1 a, Yp 1

d, ,d _ Ya, e - .
L e 1= : ' E-mail
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Vereinfachung des Schllsselaustauschs

SchlUsselaustausch
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Vereinfachung des Schllsselaustauschs
Diffie-Hellman

Registrierung

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
1T-22, no. 6, pp. 644-654, 1976.
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Vereinfachung des Schllsselaustauschs
Diffie-Hellman

gkako, gkarke ghoka, go-ke

gka , gkb

Carol

ke kp

gkeka g Umfrageerstellung

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
1T-22, no. 6, pp. 644-654, 1976.
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Vereinfachung des Schllsselaustauschs
Diffie-Hellman

Carol

Umfrageerstellung

W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Transactions on Information Theory, vol.
1T-22, no. 6, pp. 644-654, 1976.
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Vereinfachung des Schllsselaustauschs

Pseudozufalls-

gka'kb N
zahlengenerator

—

ka,b
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Vereinfachung des Schllsselaustauschs

gka'kb RSN

Pseudozufalls-
zahlengenerator

Benjamin Kellermann
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Vereinfachung des Schllsselaustauschs

Pseudozufalls-

gka'kb N
zahlengenerator

ka,b,t
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Vereinfachung des Schllsselaustauschs

t

|

Pseudozufalls-
zahlengenerator

gka'kb N
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Vereinfachung des Schllsselaustauschs

uuid  t

L |

Pseudozufalls-
zahlengenerator

gka'kb N

ka,b,t
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Vereinfachung des SchlUsselaustauschs

gka'kb N

Pseudozufalls-
zahlengenerator

Benjamin Kellermann

ka,b,t
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Vereinfachung des SchlUsselaustauschs

G(g'*o, uuid, 1) = kyp.e

uuid’, ¢/

Pseudozufalls-

gka'kb N
zahlengenerator

Mallory

D
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Vereinfachung des SchlUsselaustauschs

G(g'*o, uuid, 1) = kyp.e

uuid’, ¢/

Pseudozufalls-

gka'kb N
zahlengenerator

Ma|@|

ka,b,t
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Vereinfachung des SchlUsselaustauschs

deCI‘gka‘kb(UUidHt) = Kbt

Benjamin Kellermann

offen—t/,'-cf; —_
bek,
Entschllsselungs- annt
funktion
Mallory
‘Oe‘ﬁa(\(\‘
s
et
Juee®
Kaptf======-- + Klartext ™
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Verzicht auf die Signaturen
deCI‘gka‘kb(UUidHt) = Kbt

uuid  t

| |

Entschlisselungs-

funktion ® Signaturen
verhindern cheaten
beim Offenlegen der
Schllssel

gka‘kb RSN

ka,b,f/ Siga(ka,b,t)
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Verzicht auf die Signaturen
deCI‘gka.kb(UUidHt) = Kbt

uuid  t

| |

Entschlisselungs-
funktion

gka‘kb —

Einweg-
funktion

!

ka,b,z‘

Benjamin Kellermann Datenschutzfreundliche Terminplanung slide 19 of 27



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Verzicht auf die Signaturen
h(decr ek, (Utic]|£)) = Kbz

uuid  t

| |

Entschlisselungs-
funktion ® pre-image resistancy
| bei Verifikation verhindert cheaten

- - beim Offenlegen der

X n
| veroffentiche Schlissel

Einweg-

funktion

!

ka,b,r

gka‘kb —
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Demo
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Dynamisches Hinzuflgen
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Dynamisches Hinzuflgen
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Dynamisches Hinzufligen/Verlassen
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Dynamisches Hinzuflgen
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Dynamisches Hinzuflgen
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Dynamisches Hinzuflgen
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Dynamisches Verlassen
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Dynamisches Verlassen
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Dynamisches Verlassen
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Demo
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Evaluation

Evaluation
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Evaluation

00dI€’  ror: susiness Luncn
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Evaluation
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Mon | Twe | Wed Thu | Fd
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|

Poll: Business Lunch
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[ |
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Your name.

max. 2 Kommuni-
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Evaluation

00dI€’  ror: susiness Luncn

october 2009
Mon | Twe | Wed Thu | Fd
| m | m | m

Poll: Business Lunch el Tt
october 2008 Your name oloolo

Mon | Tue | wed  Thu | Fi Cm 2 2 2 a2

oW W W B

f B B

0
we| 1 | ¢ | 0 |1
1

Your name. olo|olao

Datum #1

max. 2 Kommuni-
kationsschritte
pro Teilnehmer

x| Datum #240

Ja
Nein

x|

skaliert
(|P| — 1 asym. opera-

tionen pro Teilnehmer)
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Zusammenfassung und Ausblick

® neues Schema fur
Datenschutzfreundliche
Terminplanung
- skaliert mit der Anzahl der
Zeitpunkte ’
m  keine zentrale
vertrauenswurdige Partei

® teilweise als Web 2.0 Anwendung
implementiert

|
® fehlende Features implementieren &%
® Performance validieren | be

® mehr Features

s nicht nur Einstimmigkeit
([ S
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Fragen/Diskussion
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Related

one specific publication
mixes

blind signatures
homomorphic encryption

distributed constraint satisfaction/optimization problem

T. Herlea et al., "On Securely Scheduling a Meeting,” in Trusted Information — The New Decade Challenge
(Proc. of IFIP SEC), M. Dupuy and P. Paradinas, Eds., 2001, pp. 183-198.
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no expensive computation needed

1 discrete exponentiation (DH)
|P] =1 discrete exponentiations
1 digital signature

[T|-(|P|—1) hashes
[T]-(|P|—=1) symmetric decryptions
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More Features

® threshold scheme

® dynamic insertion/deletion of
time slots
updating/revoking votes

® other decision rules than
unanimous agreement

® |et voters prove that they signaled

availability for more than a certain
minimum number of time slots
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