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Ziel dieses Beitrages ist es, Strategien zur Uberwindung biometrischer Verifikationen
und Identifikationen darzustellen. Zur Uberraschung vieler wird gezeigt, dass das Un-
terwandern, Hintergehen und Austricksen biometrischer Systeme {iberhaupt kein neues
Phianomen ist.

Bereits 1907 beschreibt R. Austin Freeman in seinem Roman , The Red Thumb Mark*
eine Hightech-Methode zur Herstellung einer Gelatinefolie mit einem ,,falschen Finger-
abdruck. Frappierend ist, dass mit der dort beschriebenen Methode noch heute (einige)
optische Sensoren iiberwunden werden kénnen. In den Geschichtsbiichern verschwun-
den sind die vielfaltigen Versuche von Verbrechern der 30er und 40er Jahre, einem
»,Wiederauffinden der Fingerabdriicke in der FBI-Fingerabdruckkartei zu entgehen. Der
Autor hat sich auf den mithsamen Weg gemacht, die ,,alten Geschichten* zu recherchie-
ren und mit den heutigen Strategien zu vergleichen. Neben dem Riickgriff auf die Ge-
schichte und den aktuellen Stand der Technik wird aber auch auf filmische Thematisie-
rungen der Uberwindung aus verschiedenen Genres (u.a. dystopische Gesellschafts-
entwiirfe, Actionthriller, Agentenfilme, Science Fiction) Bezug genommen — immer mit
dem Blick auf das vielleicht bald schon Mogliche.

Dem Autor geht es aber nicht um eine bloBe Aneinanderreihung von Beobachtungen.
Ziel ist es, eine Systematik der Uberwindung vorzulegen.

Zunichst geht es um Mittel und Wege, eigene Spuren zu vermeiden oder zu beseitigen.
Hernach stellt sich die Frage der gezielten — zeitlich befristeten oder persistenten —
Elimination oder Verdnderung des Merkmalstrdgers zur Verschleierung eigener Spuren.
Als Plagiate konnte man die Wiederverwendung vorhandener Spuren bezeichnen. Eine
Latenzbildreaktivierung auf einem Sensor gehort in diese Kategorie. Verwirrung stiften
Kontextwechsel, wenn ,,abnehmbare® Spuren an einem anderen Ort hinterlassen werden.
Die damit verbundenen Verwirrungen beschreibt z.B. der Film ,,Fingerprints don’t lie
aus den 50er Jahren. Unter dem Oberbegriff Ent-Eignung kénnte man die Varianten
zusammenfassen, bei denen der Merkmalstrager gewaltsam von Fremden genutzt wird.
Prototypisch wiren hier der bewusstlose Wachmann, dessen ,,berechtigender* Finger auf
einen Sensor gelegt wird oder der Autofahrer, dem von Dieben ein Finger abgetrennt
wurde, um die biometrische Wegfahrsperre zu liberwinden. Weiters besteht die Mog-
lichkeit von ,,echten* Vorlagen Attrappen herzustellen. Wege der technischen Reprodu-
zierbarkeit kennen wir dank Freeman seit 1907, wie einfach die Reproduktion ist, haben



der Chaos Computer Club, aber auch japanische Forscher wie Matsumoto eindrucksvoll
gezeigt. Schlielich bleibt der Weg des Transfers von Merkmalstrdgern. Prototypisch
seien hier Transplantationen von Fingern, Hénden und Gesichtern genannt.

Dies sind alles ,,Angriffe von vorn“. Sehr gut vorstellbar sind auch Manipulationen der
Datenbanken, in denen biometrische Rohdaten oder Templates abgespeichert sind (Ba-
ckend-Angriff) oder Angriffe auf die Kommunikationsstrecken im System bzw. auf
Systemkomponenten, z.B. durch Verdnderung der Vergleichseinheit oder die Verdnde-
rung des Sensors.

Es stellt sich also nicht nur die Frage des ,,authentischen” Nutzers. Die letzten Bemer-
kungen machen klar, dass man auch die Frage stellen muss, unter welchen Umstinden
ein ,,Nutzer* liberhaupt wissen kann, dass er es mit einem ,,authentischen® Biometrie-
system zu tun hat?




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


