Protest aus dem Netz




Vergangenheit Planung von Protest

- Vorratsdaten- > Wie erreicht man die
speicherung Offentlichkeit?

- BKA-Gesetz > Merkmale guter

> Nacktscanner Aktionen

> Zugangser- > Aktionsarten
schwerungsgesetz » Ziele von Protest
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Motivation

"Eigentlich lauft alles ganz prima, aber trotzdem

brauchen wir mehr Uberwachung."

Angela Merkel (Bundeskanzlerin)
12.08.2009 im Spiegel
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Vorratsdatenspeicherung

Flirt lastern, tratschen

...und alles wird
protokolliert.

Die Vorratsdatenspeicherung
von E-Mail-, Internet- und
Telefonverbindungsdaten
verletzt massiv die Privatsphdre
jeden Biirgers.

CC-BY-SA AK Vorrat

10/02/09



Telefonate und SMS

> Telefonnummer Anrufer

> Telefonnummer Angerufener

> Zeltpunkt der Unterhaltung

> Lange der Unterhaltung

> IMEI Nummer

> Funkzelle (Handy)

> Aktivierungsfunkzelle und Zeit (Prepaid)
> Keine Inhalte
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> |P-Adresse beim Provider
> E-Mail:
> |P-Adresse des Absenders
> |IP-Adresse des Empfangers
> Mallserver des Absenders
> Alle Mailadressen
» Zeltpunkt des Versands
» Zeltpunkt jedes Zugriffs auf das Postfach

> Kelne Inhalte
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Vorratsdatenspeicherung

"Das Argument, dass auch die Daten Unschuldiger

gespeichert werden, interessiert mich nicht."
Jorg Ziercke (BKA-Prasident)
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Vorratsdatenspeicherung

So vermeiden
Terroristen die
Vorratsdatenspeicherung:

Die Vorratsdatenspeicherung
von E-Mail-, Internet- und
Telefonverbindungsdaten
verletzt massiv die
Privatsphdre jeden Biirgers.

CC-BY-SA AK Vorrat
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Verfassungsbeschwerde

10/02/09 CC-BY-SA AK Vorrat --- CC-BY-SA Florian Altherr 9



Freiheit statt Angst 2009
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BKA-Gesetz

> Praventive Ermittlung ohne konkreten Tatverdacht
> Bundestrojaner

> Raster- und Schleierfahndung

> Lauschangriff

> Videouberwachung in der Wohnung

> Heimliches Betreten von Wohnungen

> Einsatz von verdeckten Ermittlern
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BKA-Gesetz

,Die Online-Durchsuchung ist ein flr die
Verhinderung terroristischer Anschlage

unverzichtbares Instrument®
Jorg Ziercke (BKA-Prasident)
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Datenschiitzer bitten um Mithilfe.
CcCC

Belohnun

Im Zusammenhang mit geltendem Landes-, Bundes- und Menschenrecht
weisen Datenschiitzer auf folgende Personen hin:

375 Mitglieder des 16. Deutschen Bundestages

Das am 12. November 2008 von der
BKA-Gesetz)

Wer diese Politiker am Verabschieden dhnlicher Gesetze hindert, wird belohnt mit
mehr informationeller Selbstbestimmung und
mehr Schutz der Privatsphare.

SSRGS 60 I GG (RN R S S e R
{lhar s Prolagaio tnd Vorwandunry seker parsdiclon Datan 2 hostiramoa. Flaachwier-  und solaos 3 intréchtigungen seiner Ehre und seines us-
ingen lesss Rechts auf informationelle Sebetbestmmung sind nur m Gberwiegen  Deset werden. Jeder hat Anepruch auf rechichan Schutz gegen solche Eingrife oder
den Allgemeininteresse zulassig.” Bundesverfassungsgericht, 1983 Beeintréchtigungen.” Menschenrecht, Artikel 12

Hinweise finden sich an jeder Stelle.

Um Mithilfe bittet der ter Club e.V. | Lokstedter Weg 72 20251 Hamburg | V..S.d.P: Matthias Mehidau | https:/iberiin.ccc delFahndungsplakat | v0.6 De 008

BKA-Gesetz




BKA-Gesetz

W

STASI 2.0
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BKA-Gesetz

/‘E‘;f; Wi Saken

f' j?ffaafr; dlass lanen
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Pardon, wir sahen gerade, dass |hnen das
Papier ausgegangen ist ...!
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Nacktscanner
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Zugangserschwerungsgesetz

Ihr Internet-Browser versucht gerade,
Kontakt zu einer Webseite herzustellen, die
im Zusammenhang mit der Verbreitung vnn
Kinderpornografie genutzt wird. Ki

st nar_h g 184 b -.tr':fgx setzbuch strafbar,

Der sexuelle Missbrauch von Kindern bedeutet fur die Opfer das Erleiden
physischer und psychischer Gewalt und ist in der Regel mit lebenslangen
Schadigungen verbunden. Durch die Dokumentation und Verdftentlichung der
Taten im Internet werden die Opfer zusdtzlich traumatisiert und dauerhaft in
der Offentlichkeit stigmatisiert. Zudem generiert die massenweise Verbre

im Intermet die Nachfr 3 | urd fdrdert so Zumin
mittelbar die g W " Misshrauch

Falls Sie Einwande gegen dlu Sperrung dieser Webseite haben ode
fiir nicht korrekt oder ungere tigt halten, so kontaktieren Sie bitte ddt-'
Bundeskriminalamt unter folgender E-Mail-Adr ;

Weder Informationen 2u Threr IP-Adresse noch andere Daten, anhand der
Sle ientifiziert werden konnten, werden vom Bundeskriminalamt
gespeichert, wenn diese Seite erscheint. Die Spermung dieser Webserten
erfolgt ausschiieBlich, um die krnminelle Verbreitung von
Darstellungen sexuellen Missbrauchs und die
weitere Ausbeutung der Kinder zu erschweren.

Sache drl I"‘ull?{l
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Zugangserschwerungsgesetz

"Was die Chinesen kénnen, sollten wir auch kdénnen.

Da bin ich gern obrigkeitsstaatlich."

Hans-Peter Uhl (CSU)
iInnenpolitischer Sprecher der CDU/CSU-Bundestagsfraktion

10/02/09



Zugangserschwerungsgesetz

LENSURSULA
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Zugangserschwerungsgesetz

lch finde es beschamend wie die Politiker sich
zu weigern scheinen Bedenken ernst zu
nehmen und z.B. die technischen Aspekte

8l genauer zu beleuchten.

V' [Mennt man China schreien sie alle wegen der
. = Zensur und hier geht das glatt durch die
Legislatur?

10/02/09 20



Zugangserschwerungsgesetz

“Wir wissen, dass bei den viele

n Kunden, die es gibt,

rund 80 Prozent die ganz normalen User des
Internets sind. Und jeder, der jetzt zuhort, kann

eigentlich sich selber fragen,

wen kenne ich, der

Sperren im Internet aktiv umgehen kann. Die mussen

schon deutlich versierter se

In. Das sind die 20

Prozent. Die sind zum Teil schwer Padokriminelle.
Die bewegen sich in ganz anderen Foren. Die sind

versierte Internetnutzer, natur

ich auch geschult im

Laufe der Jahre in diesem widerwartigen Geschatft.”

Ursula von der Leyen

10/02/09
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Zugangserschwerungsgesetz

oot v e ot > Ach Uschi, was soll ich
e LK a nur machen? Das mit
B der Terrorgefahr zieht

nicht mehr so ...

> Kein Problem, Wolle!

Ich hole einfach die
Kinderpornokeule raus,
damit kriegen wir alles
durch! Gemeinsam sind
wir unschlagbar!

CC-BY-NC-SA Peter Vitt
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lhr seid dran!




Namen und Symbole

ZEENSURSULA

10/02/09 CC-BY-SA JaBB --- CC-BY-SA maha-online --- CC-BY-SA dataloo
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LL{VORRAT
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Eigenschaften

10/02/09 CC-BY ozeflyer o



Internet Publikationen

ldenti.ca daten-
speicherung.de

Dein Blog!

mogis Netzpolitik




Internet Publikationen

http://blog.ZensiertDas.net
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Satire und Unterhaltung

Du bist Terrorist.de

BHI]THEH
ﬂWAHDS

BI'G

polit-bash.org
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Internetzensurspiel

1. Wikileaks 8. Anscheinsjugend-

2. Filesharing pornographie

3. Anonymisierungsdienste 9. Bombenbauanleitungen
4. Piratebay 10. Fefe

5. Rechtsradikales 11. CCC

6. Zensurlisten 12. rapidshare

7. Killerspiele

http://ZensiertDas.net
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Flashmobs

31

CC-BY-NC-SA Ixndrrr
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Flashmob

10/02/09 CC-BY-NC-SA Mirco da Silva 39



Flashmob

83
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Flashmob
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Flashmob
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Flashmob
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Flashmobs

10/02/09 CC-BY Bildungsstreik Dresden 37



Freiheit statt Angst 2009

10/02/09 CC-BY Freenerd -



Freiheit statt Angst 2009
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Direkte Einflussnahme

abgeordnetenwatch.de

weil Transparenz Vertraven schafft

3

CRUNDGESETE

Deutscher Bundestag
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Fazit!
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